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Segurança da rede

O aluno obteve com sucesso a credencial de nível de aluno por concluir o curso de Segurança de Rede administrado pelo instrutor 
abaixo assinado. O aluno conseguiu, com proficiência:

Descreva as ameaças de segurança que enfrentam infraestruturas de 

rede modernas.

Roteadores Cisco seguros.

Implemente o AAA no Roteadores Cisco usando um banco de dados de 

roteador local e um servidor externo.

Mitigue ameaças aos roteadores e redes Cisco usando ACLs.

Implemente o projeto, o gerenciamento e a geração de relatórios de 

rede seguros.

Mitigar ataques comuns de camada 2.

Implemente o conjunto de recursos do Firewall do Cisco IOS.

Distribua o Cisco ASA para o Firewall e os serviços NAT/PAT.

Implementar VPN IPsec de Site-to-Site.

Explicar tipos de criptografia, confidencialidade, integridade e 

autenticação.

Implemente Firewall baseado na política de zona.
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